
Schützen Sie Ihr Unternehmen durch gezielte 
Unterweisung vor Cyberangriffen!
Aktuell ist die Bedrohung im Cyberraum so hoch wie nie und zahlreiche Unternehmen und Privatpersonen werden Opfer 
von Cyberangriffen. Die Methoden der Kriminellen werden dabei immer ausgefeilter und der Faktor Mensch gerät  
als Einfallstor stärker in den Fokus. Durch die gezielte Unterweisung und Information der Mitarbeitenden zu den Methoden 
und Sicherheitsvorkehrungen, können Sie einen entscheidenden Beitrag zur Steigerung der Informationssicherheit in Ihrem  
Unternehmen leisten.    

Sensibilisieren Sie Ihre Kolleg*innen mit den E-Learning-Kursen der WEKA WebTrainer und legen damit einen wichtigen 
Grundstein zur Steigerung der IT-Security. WEKA Media bietet dazu ein breites Spektrum an E-Learning-Kursen.

Sensibilisierung und Unterweisung mit den WEKA WebTrainern
Die WEKA WebTrainer bieten ein breites Spektrum an E-Learning-Kursen für die betriebliche Unterweisung. Die  
multi-medialen Schulungen sind der Grundstein einer flexiblen und nachhaltigen Wissensvermittlung.  Damit sensibi- 
lisieren Sie Ihre Mitarbeitenden zu relevanten, betrieblichen Themen. Die praxisnahe Aufbereitung motiviert und  
ermöglicht den direkten Transfer der Lerninhalte in den Arbeitsalltag. Das erworbene Wissen wird durch eine Verständ-
niskontrolle geprüft und dokumentiert. Die Kurse sind in allen Sprachen erhältlich – sprechen Sie uns an!

Zertifikate  
zur Dokumentation
Mit den integrierten Verständniskontrollen  

und Teilnahmezertifikaten stellen  
Sie die Dokumentation der  

Unterweisung sicher.

Multi-medial 
und interaktiv

Alle Kurse sind nach neuesten  
didaktischen Erkenntnissen aufgebaut.  

Eine interaktive und emotionale 
Wissensvermittlung garantiert 

nachhaltigen Lernerfolg 
und sorgt für  

Freude am Lernen. Kurspaket  
anfragen

 Tel: 08233-23 9117
Unsere E-Learning-Experten stellen  

Ihnen ein Angebot genau für  
Ihren Bedarf zusammen.  

Lassen Sie sich beraten!

100%  
flexibel

Unabhängig von zeitlichen  
und räumlichen  

Gegebenheiten, schulen sich  
Mitarbeiter selbstständig  

an PCs, Tablets oder  
Smartphones.

Geprüfter  
Content

Die Inhalte der Kurse werden von  
Fachautoren erstellt und von  

Juristen geprüft. Dies garantiert  
Ihnen hohe inhaltliche  

Qualität und Aktualität.

Alle Kurse sind in  
verschiedenen  

Dateiformaten (SCORM, 
xAPI) verfügbar und können  

in ein LMS eingebunden 
werden.



Informationssicherheit 
n	 Grundlagen der Informationssicherheit
n	 NEU ab 09/24: Grundlagen der  
	 Informationssicherheit nach NIS2 
n	 Informationssicherheit im Arbeitsalltag  
	 stärken 
n	 NEU ab 09/24: Informationssicherheit für  
	 Führungskräfte
n	 IT-Sicherheit für die öffentliche Verwaltung
n	 NEU ab 07/24: Künstliche Intelligenz –  
	 neue Bedrohung für die Informations- 
	 sicherheit
n	 Malware- und Ransomware-Attacken  
	 erfolgreich abwehren 
n	 Phishingattacken abwehren:  
	 Sicheres Arbeiten mit E-Mails
n	 Sicher in Verbindung bleiben:  
	 soziale Netzwerke 
n	 Sicher und flexibel: Informations- 
	 sicherheit beim mobilen Arbeiten

n	 Sicher zusammenarbeiten mit Cloud  
	 und Kollaborationsdiensten 
n	 Starke Passwörter generieren: Accounts  
	 vor Hackern schützen 
n	 Der Mensch als Sicherheitslücke: Social 
	 Engineering und Human Hacking 
	 abwehren 

WEKA WebTrainer – KURSLISTE 

WEKA Media GmbH & Co. KG
Unternehmenskundenvertrieb
Römerstr. 4, 86438 Kissing

Tel: 082 33.23-91 17
E-Mail: unternehmenskundenvertrieb@weka.de

www.weka-unternehmenskunden.de

Gerne beraten wir Sie 
persönlich und individuell!

Kurse in 

allen Sprachen  
auf Anfrage  
erhältlich.



Die wichtigsten Risiken von  
Internetangriffen vermeiden
Cyber-Angriffe treffen Unternehmen zunehmend härter. Das Training Grundlagen der 
Informationssicherheit sensibilisiert Mitarbeiter für die wichtigsten Risiken. So schützen 
sich Unternehmen vor Internetangriffen – im Büro, beim mobilen Arbeiten oder im Um-
gang mit sozialen Netzwerken.

Der Kurs bietet mit kurzen Videos, Praxisfällen aus dem Arbeitsalltag und einer Biblio-
thek die optimale Vorbereitung für die Vermeidung von Gefahren im digitalen Raum. Die 
Mitarbeiter:

•	 wissen, wie sie für einen sicheren Büroalltag sorgen.
•	 verhalten sich richtig im Umgang mit Besuchern.
•	 wissen, wie sie sichere Passwörter verwenden.
•	 können Phishing-Mails erkennen und wissen, wie sie sich durch 
	 die Gefahren von Phishing wirksam schützen.
•	 können schädliche Anhänge und manipulierte Websites identifizieren.
•	 wissen, wie sie sich beim mobilen Arbeiten vor den Tricks der 
	 Cyber-Kriminellen schützen.
•	 können Social-Engineering-Angriffe erkennen und abwehren.
•	 wissen, wie sie sich im WorstCase zu verhalten haben.

WEKA WebTrainer

Grundlagen der  
Informationssicherheit

E-Learning mit dem WEKA WebTrainer!
WEKA WebTrainer-Kurse sind ein optimales Inst-
rument zur effektiven Selbstunterweisung. Die 
intuitiv bedienbaren Kurse sind der Grundstein 
einer nachhaltigen Wissensvermittlung. 

Kurze Lerneinheiten und ein moderner Story- 
telling-Ansatz motivieren zum Lernen und för-
dern nachhaltig sichere Verhaltensweisen. Die 
Kurse decken fünf grundlegende didaktische 
Prinzipien ab: 

• Aktivierung und Sensibilisierung
• Wissensvermittlung und Interaktion
• Übungen und Praxisfälle
• Transfer in den Alltag
• Verständniskontrolle

Integrierte Übungen während des Kurses aktivie-
ren die Teilnehmer und vertiefen das Wissen. Die 
Verständniskontrolle am Ende zeigt, ob und wel-
che Inhalte wiederholt werden müssen. Sind die 
Fragen richtig beantwortet, wird die Teilnahme-
bestätigung erzeugt. Sie dient Ihnen gleichzeitig 
als Unterweisungsdokumentation.

WEKA Media GmbH & Co. KG
Unternehmenskundenvertrieb
Römerstr. 4, 86438 Kissing

Tel: 082 33.23-91 17
E-Mail: unternehmenskundenvertrieb@weka.de

www.weka-unternehmenskunden.de

Gerne beraten wir Sie 
persönlich und individuell!

Alle Kurse mit Teilnahmezertifikat  
nach erfolgreichem Abschlusstest!

Kursinhalt
•	 Sicher im Arbeitsalltag
•	 Sicherheit im Internet und bei E-Mails
•	 Sichere Passwörter
•	Mobiles Arbeiten
•	 Social Engineering
•	Ransomwareangriffe abwehren
•	Bibliothek (Arbeitshilfen und  
	 Checklisten zum Download)
•	Abschlusstest

	

Kurse in 

allen Sprachen  
auf Anfrage  
erhältlich.



Informationssicherheit ist zu wichtig, um kompliziert zu sein. Mit den WebTrainern zur 
Informationssicherheit lernt Ihre Belegschaft anhand von innovativen, hochwertig ge-
stalteten Trainings, Cyberrisiken zu erkennen und entsprechend zu reagieren.

Unternehmen sichern sich zunehmend technisch gegen Cyber-Angriffe ab, patchen 
Schwachstellen in Systemen und setzen auf SicherheitsVorkehrungen wie Zwei-Faktor-
Authentifizierung. Die Angreifer nehmen daher zunehmend den Menschen als Einfalls-
tor ins Visier. Ähnlich dem Trickbetrug an der Haustür, werden typische Eigenschaften 
wie Hilfsbereitschaft, Vertrauen oder Respekt vor Autorität ausgenutzt, um Mitarbeiten-
de zu manipulieren und Zugriff auf Systeme zu erlangen. Darüber hinaus werden tech-
nologische Entwicklungen wie künstliche Intelligenz eingesetzt, um Angriffe mit wenig 
Aufwand auf die Opfer zuzuschneiden und damit glaubwürdiger erscheinen zu lassen. 

Wer die Tricks der Cyber-Kriminellen kennt, kann sich davor schützen. Der WebTrainer 
Der Mensch als Sicherheitslücke: Social Engineering und Human Hacking ab-
wehren vermittelt praxisnah und eindrucksvoll, wie die Angreifer vorgehen und was 
jeder einzelne Mitarbeitende dagegen tun kann. Mit einer gesunden Portion Skepsis, 
einem ruhigen, besonnenen Vorgehen – auch wenn Druck aufgebaut wird – oder einem 
Vier-Augen-Prinzip bei kritischen Prozessen können viele Angriffe abgewehrt werden. 
Kursinhalt

WEKA WebTrainer

Der Mensch als Sicherheitslücke:  
Social Engineering und  
Human Hacking abwehren

E-Learning mit dem WEKA WebTrainer!
WEKA WebTrainer-Kurse sind ein optimales Inst-
rument zur effektiven Selbstunterweisung. Die 
intuitiv bedienbaren Kurse sind der Grundstein 
einer nachhaltigen Wissensvermittlung. 

Kurze Lerneinheiten und ein moderner Story- 
telling-Ansatz motivieren zum Lernen und för-
dern nachhaltig sichere Verhaltensweisen. Die 
Kurse decken fünf grundlegende didaktische 
Prinzipien ab: 

• Aktivierung und Sensibilisierung
• Wissensvermittlung und Interaktion
• Übungen und Praxisfälle
• Transfer in den Alltag
• Verständniskontrolle

Integrierte Übungen während des Kurses aktivie-
ren die Teilnehmer und vertiefen das Wissen. Die 
Verständniskontrolle am Ende zeigt, ob und wel-
che Inhalte wiederholt werden müssen. Sind die 
Fragen richtig beantwortet, wird die Teilnahme-
bestätigung erzeugt. Sie dient Ihnen gleichzeitig 
als Unterweisungsdokumentation.

WEKA Media GmbH & Co. KG
Unternehmenskundenvertrieb
Römerstr. 4, 86438 Kissing

Tel: 082 33.23-91 17
E-Mail: unternehmenskundenvertrieb@weka.de

www.weka-unternehmenskunden.de

Gerne beraten wir Sie 
persönlich und individuell!

Alle Kurse mit Teilnahmezertifikat  
nach erfolgreichem Abschlusstest!

Kursinhalt
Social Engineering – Wenn der Mensch zum 
Einfallstor wird
•	 Social Engineering – darum gehts
•	 Typische Angriffsformen
•	 Die Ziele der Angreifer
•	 Verhaltenstipps und Praxisfälle
Phishing und Smishing abwehren
•	 Personalisierte Phishing-Angriffe
•	 Phishing via SMS und Messenger
•	 Verhaltenstipps und Praxisfälle
Offline-Hacking, Voice Phishing und CEO Fraud
•	 Beliebte Tricks – den Angreifer enttarnen
•	 Betrüger am Telefon entlarven
•	 Verhaltenstipps und Praxisfälle
Social Engineering über Soziale Netzwerke
•	 Angriffsmaschen über soziale Netzwerke
•	 Verhaltenstipps – So schützen Sie Ihre Accounts
Gefahren durch generative KI 
•	Missbrauch zur Durchführung von  
	 personalisierten Cyberangriffen
•	 Automatische Generierung und Verbreitung  
	 von Schadcode
•	 Deep Fakes 

	

Kurse in 

allen Sprachen  
auf Anfrage  
erhältlich.



Informationssicherheit ist zu wichtig, um kompliziert zu sein. Mit den WebTrainern zur 
Informationssicherheit lernt Ihre Belegschaft anhand von innovativen, hochwertig ge-
stalteten Trainings, Cyberrisiken zu erkennen und entsprechend zu reagieren.

Der Arbeitsalltag im heutigen digitalen Zeitalter ist vielseitig, komplex und manchmal 
voller unerwarteter Herausforderungen. Kriminelle versuchen immer wieder, sich Zu-
gang zu Unternehmen zu verschaffen. Sicherheitsrisiken im Arbeitsalltag entstehen bei-
spielsweise durch einen unaufgeräumten Schreibtisch, den unachtsamen Umgang mit 
Gästen oder die unvorsichtige Verwendung von Internetzugängen oder externen Spei-
chermedien. 

Mit dem Training Informationssicherheit im Arbeitsalltag stärken sensibilisieren 
Sie Ihre Mitarbeitenden für sichere Verhaltensweisen. Dazu gehört ein Clean Desk ge-
nauso wie Regeln zum Umgang mit Besuchenden. Ihre Mitarbeitenden erfahren, wie sie 
sich online und offline so verhalten, dass Ihr Unternehmen vor Angriffen geschützt ist.

WEKA WebTrainer

Informationssicherheit im  
Arbeitsalltag stärken

E-Learning mit dem WEKA WebTrainer!
WEKA WebTrainer-Kurse sind ein optimales Inst-
rument zur effektiven Selbstunterweisung. Die 
intuitiv bedienbaren Kurse sind der Grundstein 
einer nachhaltigen Wissensvermittlung. 

Kurze Lerneinheiten und ein moderner Story- 
telling-Ansatz motivieren zum Lernen und för-
dern nachhaltig sichere Verhaltensweisen. Die 
Kurse decken fünf grundlegende didaktische 
Prinzipien ab: 

• Aktivierung und Sensibilisierung
• Wissensvermittlung und Interaktion
• Übungen und Praxisfälle
• Transfer in den Alltag
• Verständniskontrolle

Integrierte Übungen während des Kurses aktivie-
ren die Teilnehmer und vertiefen das Wissen. Die 
Verständniskontrolle am Ende zeigt, ob und wel-
che Inhalte wiederholt werden müssen. Sind die 
Fragen richtig beantwortet, wird die Teilnahme-
bestätigung erzeugt. Sie dient Ihnen gleichzeitig 
als Unterweisungsdokumentation.

WEKA Media GmbH & Co. KG
Unternehmenskundenvertrieb
Römerstr. 4, 86438 Kissing

Tel: 082 33.23-91 17
E-Mail: unternehmenskundenvertrieb@weka.de

www.weka-unternehmenskunden.de

Gerne beraten wir Sie 
persönlich und individuell!

Alle Kurse mit Teilnahmezertifikat  
nach erfolgreichem Abschlusstest!

Kursinhalt
•	Clean-Desk-Policy: So sieht ein sicherer  
	 Schreibtisch aus 
•	Wachsamer Umgang mit unbekannten  
	 Personen: Zutritt durch Unbefugte  
	 verhindern 
•	 Sensible Daten schützen 
•	Vertrauliche Informationen bewahren, auch 
	 außerhalb des Firmengeländes 
•	Gäste sicher empfangen 
•	Cyber Security im Arbeitsalltag umsetzen 
•	Verantwortungsbewusster Umgang mit  
	 Freigaben und Zugriffsberechtigungen 
•	Bibliothek mit Infografiken und Checklisten: 
	 Das Wichtigste zum Mitnehmen 

	

REFRESHER-KURS 
zur effizienten und motivierenden  

Folgeunterweisung erhältlich. 
Sprechen Sie uns an!

Kurse in 

allen Sprachen  
auf Anfrage  
erhältlich.



Informationssicherheit ist zu wichtig, um kompliziert zu sein. Mit den WebTrainern zur 
Informationssicherheit lernt Ihre Belegschaft anhand von innovativen, hochwertig ge-
stalteten Trainings, Cyberrisiken zu erkennen und entsprechend zu reagieren.

Wir alle nutzen zahlreiche Plattformen, Portale und Internetdienste. Um den Überblick 
über alle Zugangsdaten und Passwörter zu behalten, verwenden viel zu viele Menschen 
noch immer ein einfaches Universalpasswort. Mit verschiedenen Methoden wie Brute-
Force-Attacken und Wörterbuchangriffen knacken Cyberkriminelle solche Passwörter 
innerhalb von Sekunden. Die Accounts ihrer Opfer missbrauchen die Täter ,um Geld zu 
stehlen, sensible Informationen abzugreifen oder Schadsoftware zu verbreiten. Deshalb 
ist es wichtig, es Angreifern so schwer wie möglich zu machen. 

Mit dem Training Starke Passwörter generieren: Accounts vor Hackern schützen, 
lernen Ihre Mitarbeitenden, wie sie sichere Passwörter und Passphrasen vergeben. Sie 
erfahren außerdem, wie Passwortmanager und Mehr-Faktor-Authentisierung dabei hel-
fen, Accounts vor fremdem Zugriff zu schützen.

WEKA WebTrainer

Starke Passwörter generieren:  
Accounts vor Hackern schützen

E-Learning mit dem WEKA WebTrainer!
WEKA WebTrainer-Kurse sind ein optimales Inst-
rument zur effektiven Selbstunterweisung. Die 
intuitiv bedienbaren Kurse sind der Grundstein 
einer nachhaltigen Wissensvermittlung. 

Kurze Lerneinheiten und ein moderner Story- 
telling-Ansatz motivieren zum Lernen und för-
dern nachhaltig sichere Verhaltensweisen. Die 
Kurse decken fünf grundlegende didaktische 
Prinzipien ab: 

• Aktivierung und Sensibilisierung
• Wissensvermittlung und Interaktion
• Übungen und Praxisfälle
• Transfer in den Alltag
• Verständniskontrolle

Integrierte Übungen während des Kurses aktivie-
ren die Teilnehmer und vertiefen das Wissen. Die 
Verständniskontrolle am Ende zeigt, ob und wel-
che Inhalte wiederholt werden müssen. Sind die 
Fragen richtig beantwortet, wird die Teilnahme-
bestätigung erzeugt. Sie dient Ihnen gleichzeitig 
als Unterweisungsdokumentation.

WEKA Media GmbH & Co. KG
Unternehmenskundenvertrieb
Römerstr. 4, 86438 Kissing

Tel: 082 33.23-91 17
E-Mail: unternehmenskundenvertrieb@weka.de

www.weka-unternehmenskunden.de

Gerne beraten wir Sie 
persönlich und individuell!

Alle Kurse mit Teilnahmezertifikat  
nach erfolgreichem Abschlusstest!

Kursinhalt
•	Angriffsarten und Methoden der  
	 Cyberkriminellen kennenlernen 
•	 Sichere Passwörter erstellen 
•	 Sichere Passphrasen entwickeln 
•	 Passwortmanager und Mehrfaktor- 
	 Authentisierung nutzen 
•	Bibliothek mit Infografiken und Checklisten: 
	 Das Wichtigste zum Mitnehmen

	

Kurse in 

allen Sprachen  
auf Anfrage  
erhältlich.



Informationssicherheit ist zu wichtig, um kompliziert zu sein. Mit den WebTrainern zur 
Informationssicherheit lernt Ihre Belegschaft anhand von innovativen, hochwertig ge-
stalteten Trainings, Cyberrisiken zu erkennen und entsprechend zu reagieren.

Die Gefahr, das Unternehmensnetzwerk mit Malware zu infizieren, ist groß. Cyberkrimi-
nelle entwickeln alle paar Sekunden einen neuen Schadsoftware-Typ. Der bekannteste 
unter ihnen ist die aktuell verbreitete Ransomware (Erpresser-Software). Sie verschlüs-
selt den Zugriff auf Daten und Systeme und verursacht Schäden in Milliardenhöhe. Ne-
ben Computern und Laptops bieten mobile Endgeräte, wie Smartphones oder Tablets, 
eine ideale Angriffsfläche, da viele Nutzer hier keine Anti-Schadsoftware-Programme 
installiert haben.  

Mit dem Training Malware- und Ransomware-Attacken erfolgreich abwehren, ler-
nen Ihre Mitarbeitenden, wie sie geeignete Schutzmaßnahmen ergreifen, um sich und 
Ihr Unternehmen vor einem Schadsoftware-Angriff zu schützen.

WEKA WebTrainer

Malware- und Ransomware- 
Attacken erfolgreich abwehren

E-Learning mit dem WEKA WebTrainer!
WEKA WebTrainer-Kurse sind ein optimales Inst-
rument zur effektiven Selbstunterweisung. Die 
intuitiv bedienbaren Kurse sind der Grundstein 
einer nachhaltigen Wissensvermittlung. 

Kurze Lerneinheiten und ein moderner Story- 
telling-Ansatz motivieren zum Lernen und för-
dern nachhaltig sichere Verhaltensweisen. Die 
Kurse decken fünf grundlegende didaktische 
Prinzipien ab: 

• Aktivierung und Sensibilisierung
• Wissensvermittlung und Interaktion
• Übungen und Praxisfälle
• Transfer in den Alltag
• Verständniskontrolle

Integrierte Übungen während des Kurses aktivie-
ren die Teilnehmer und vertiefen das Wissen. Die 
Verständniskontrolle am Ende zeigt, ob und wel-
che Inhalte wiederholt werden müssen. Sind die 
Fragen richtig beantwortet, wird die Teilnahme-
bestätigung erzeugt. Sie dient Ihnen gleichzeitig 
als Unterweisungsdokumentation.

WEKA Media GmbH & Co. KG
Unternehmenskundenvertrieb
Römerstr. 4, 86438 Kissing

Tel: 082 33.23-91 17
E-Mail: unternehmenskundenvertrieb@weka.de

www.weka-unternehmenskunden.de

Gerne beraten wir Sie 
persönlich und individuell!

Alle Kurse mit Teilnahmezertifikat  
nach erfolgreichem Abschlusstest!

Kursinhalt
•	Verbreitungswege von Malware  
	 kennenlernen 
•	Ransomware – der Cyber-Bedrohung  
	 Nummer 1 begegnen 
•	Weitere Schadsoftware-Arten erkennen 
•	Hybride Angriffsformen abwehren 
•	Malware-Infektionen vermeiden 
•	Bibliothek mit Infografiken und Checklisten: 
	 Das Wichtigste zum Mitnehmen

	

Kurse in 

allen Sprachen  
auf Anfrage  
erhältlich.



Informationssicherheit ist zu wichtig, um kompliziert zu sein. Mit den WebTrainern zur 
Informationssicherheit lernt Ihre Belegschaft anhand von innovativen, hochwertig ge-
stalteten Trainings, Cyberrisiken zu erkennen und entsprechend zu reagieren.

Viele Teams arbeiten heutzutage an verschiedenen Orten und sind digital vernetzt. Ob 
im Zug, im Café, mit dem Diensthandy oder am heimischen Schreibtisch: Mobiles Arbei-
ten ermöglicht viel Flexibilität, birgt aber auch Gefahren für die Informationssicherheit. 
In einem Moment der Unachtsamkeit können Angreifer vertrauliche Informationen aus-
lesen, Gespräche belauschen oder sich Zugang zu den mobilen Geräten von Mitarbei-
tenden verschaffen. Auch öffentliche WLAN-Verbindungen bergen Risiken, da es für 
Kriminelle über die oft unverschlüsselten Verbindungen leichter ist, Daten auszuspähen 
oder Malware zu verbreiten. 

Mit Training Sicher und flexibel Informationssicherheit beim mobilen Arbeiten sen-
sibilisieren Sie Ihre Mitarbeitenden für sichere Verhaltensweisen beim mobilen Arbeiten 
– im Homeoffice, unterwegs oder auf der Dienstreise. Dazu gehören neben der sicheren 
Nutzung von WLAN- und VPN-Verbindungen der Schutz sensibler Informationen. 

WEKA WebTrainer

Sicher und flexibel: Informations- 
sicherheit beim mobilen Arbeiten 

E-Learning mit dem WEKA WebTrainer!
WEKA WebTrainer-Kurse sind ein optimales Inst-
rument zur effektiven Selbstunterweisung. Die 
intuitiv bedienbaren Kurse sind der Grundstein 
einer nachhaltigen Wissensvermittlung. 

Kurze Lerneinheiten und ein moderner Story- 
telling-Ansatz motivieren zum Lernen und för-
dern nachhaltig sichere Verhaltensweisen. Die 
Kurse decken fünf grundlegende didaktische 
Prinzipien ab: 

• Aktivierung und Sensibilisierung
• Wissensvermittlung und Interaktion
• Übungen und Praxisfälle
• Transfer in den Alltag
• Verständniskontrolle

Integrierte Übungen während des Kurses aktivie-
ren die Teilnehmer und vertiefen das Wissen. Die 
Verständniskontrolle am Ende zeigt, ob und wel-
che Inhalte wiederholt werden müssen. Sind die 
Fragen richtig beantwortet, wird die Teilnahme-
bestätigung erzeugt. Sie dient Ihnen gleichzeitig 
als Unterweisungsdokumentation.

WEKA Media GmbH & Co. KG
Unternehmenskundenvertrieb
Römerstr. 4, 86438 Kissing

Tel: 082 33.23-91 17
E-Mail: unternehmenskundenvertrieb@weka.de

www.weka-unternehmenskunden.de

Gerne beraten wir Sie 
persönlich und individuell!

Alle Kurse mit Teilnahmezertifikat  
nach erfolgreichem Abschlusstest!

Kursinhalt
•	Mobilen Arbeitsplatz sicher einrichten 
•	WLAN-Verbindungen gefahrlos nutzen 
•	 Sichere VPN-Verbindung herstellen 
•	Mobile Geräte und sensible  
	 Informationen schützen 
•	 Sicheres Verhalten auf Dienstreisen 
•	Bibliothek mit Infografiken und Checklisten: 
	 Das Wichtigste zum Mitnehmen

	

REFRESHER-KURS 
zur effizienten und motivierenden  

Folgeunterweisung erhältlich. 
Sprechen Sie uns an!

Kurse in 

allen Sprachen  
auf Anfrage  
erhältlich.



Informationssicherheit ist zu wichtig, um kompliziert zu sein. Mit den WebTrainern zur 
Informationssicherheit lernt Ihre Belegschaft anhand von innovativen, hochwertig ge-
stalteten Trainings, Cyberrisiken zu erkennen und entsprechend zu reagieren.

Soziale Netzwerke sind aus unserem Alltag nicht mehr wegzudenken. Sie ermöglichen, 
uns mit anderen zu vernetzen, Informationen auszutauschen und Interessen zu teilen. 
Oft verschwimmen in den hier die Grenzen zwischen Privatem und Beruflichem: Mitar-
beitende fügen ihre Kollegen als Facebook-Kontakte hinzu, verbinden sich über LinkedIn 
mit potenziellen Geschäftspartnern oder installieren WhatsApp auf dem Diensthandy. 
Neben vielen Vorteilen bergen soziale Netzwerke auch Risiken. Immer wieder geben 
sich Kriminelle als vermeintliche Kollegen aus und versuchen, an vertrauliche Daten zu 
kommen.

Mit dem Training Sicher in Verbindung bleiben: Soziale Netzwerke bewegen sich 
Mitarbeitende umsichtig und souverän in den sozialen Netzwerken. Sie meistern  
Herausforderungen wie beispielsweise Kontaktanfragen von Unbekannten oder kriti-
sche Datenschutzeinstellungen gekonnt und wissen, welche Informationen sie teilen 
können und welche nicht.

WEKA WebTrainer

Sicher in Verbindung bleiben:  
soziale Netzwerke 

E-Learning mit dem WEKA WebTrainer!
WEKA WebTrainer-Kurse sind ein optimales Inst-
rument zur effektiven Selbstunterweisung. Die 
intuitiv bedienbaren Kurse sind der Grundstein 
einer nachhaltigen Wissensvermittlung. 

Kurze Lerneinheiten und ein moderner Story- 
telling-Ansatz motivieren zum Lernen und för-
dern nachhaltig sichere Verhaltensweisen. Die 
Kurse decken fünf grundlegende didaktische 
Prinzipien ab: 

• Aktivierung und Sensibilisierung
• Wissensvermittlung und Interaktion
• Übungen und Praxisfälle
• Transfer in den Alltag
• Verständniskontrolle

Integrierte Übungen während des Kurses aktivie-
ren die Teilnehmer und vertiefen das Wissen. Die 
Verständniskontrolle am Ende zeigt, ob und wel-
che Inhalte wiederholt werden müssen. Sind die 
Fragen richtig beantwortet, wird die Teilnahme-
bestätigung erzeugt. Sie dient Ihnen gleichzeitig 
als Unterweisungsdokumentation.

WEKA Media GmbH & Co. KG
Unternehmenskundenvertrieb
Römerstr. 4, 86438 Kissing

Tel: 082 33.23-91 17
E-Mail: unternehmenskundenvertrieb@weka.de

www.weka-unternehmenskunden.de

Gerne beraten wir Sie 
persönlich und individuell!

Alle Kurse mit Teilnahmezertifikat  
nach erfolgreichem Abschlusstest!

Kursinhalt
•	Cyber-Angriffe über soziale Netzwerke  
	 entlarven 
•	Richtig mit Kontaktanfragen umgehen 
•	 Informationen mit Bedacht veröffentlichen 
•	 Privatsphäre schützen 
•	 Social-Engineering-Angriffe über  
	 soziale Netzwerke abwehren 
•	Bibliothek mit Infografiken und Checklisten: 
	 Das Wichtigste zum Mitnehmen

	

Kurse in 

allen Sprachen  
auf Anfrage  
erhältlich.



Informationssicherheit ist zu wichtig, um kompliziert zu sein. Mit den WebTrainern zur 
Informationssicherheit lernt Ihre Belegschaft anhand von innovativen, hochwertig ge-
stalteten Trainings, Cyberrisiken zu erkennen und entsprechend zu reagieren.

Die digitale Vernetzung ist allgegenwärtig und Cloud- und Kollaborationsdienste spie-
len eine immer größere Rolle in unserem Leben. Clouds ermöglicht es uns, Daten und 
Inhalte extern zu speichern, von überall darauf zuzugreifen und sie nahtlos zwischen 
verschiedenen Geräten zu synchronisieren. Beim Teilen, Speichern und gemeinsamen 
Bearbeiten von Dokumenten bieten Clouddienste eine Vielzahl von praktischen Funkti-
onen und unzählige Möglichkeiten. Werden sie jedoch unvorsichtig eingesetzt, bergen 
sie Risiken für die Informationssicherheit. 

Mit dem Training Sicher zusammenarbeiten mit Cloud- und Kollaborationsdiens-
ten erhalten Ihre Mitarbeitenden Praxistipps, um die Vertraulichkeit, Integrität und Ver-
fügbarkeit Ihrer Daten in der Cloud zu schützen. Dazu gehören ein bedachtes Hochladen 
von Informationen genauso wie eine bewusste Dateifreigabe. 

WEKA WebTrainer

Sicher zusammenarbeiten mit  
Cloud- und Kollaborationsdiensten 

E-Learning mit dem WEKA WebTrainer!
WEKA WebTrainer-Kurse sind ein optimales Inst-
rument zur effektiven Selbstunterweisung. Die 
intuitiv bedienbaren Kurse sind der Grundstein 
einer nachhaltigen Wissensvermittlung. 

Kurze Lerneinheiten und ein moderner Story- 
telling-Ansatz motivieren zum Lernen und för-
dern nachhaltig sichere Verhaltensweisen. Die 
Kurse decken fünf grundlegende didaktische 
Prinzipien ab: 

• Aktivierung und Sensibilisierung
• Wissensvermittlung und Interaktion
• Übungen und Praxisfälle
• Transfer in den Alltag
• Verständniskontrolle

Integrierte Übungen während des Kurses aktivie-
ren die Teilnehmer und vertiefen das Wissen. Die 
Verständniskontrolle am Ende zeigt, ob und wel-
che Inhalte wiederholt werden müssen. Sind die 
Fragen richtig beantwortet, wird die Teilnahme-
bestätigung erzeugt. Sie dient Ihnen gleichzeitig 
als Unterweisungsdokumentation.

WEKA Media GmbH & Co. KG
Unternehmenskundenvertrieb
Römerstr. 4, 86438 Kissing

Tel: 082 33.23-91 17
E-Mail: unternehmenskundenvertrieb@weka.de

www.weka-unternehmenskunden.de

Gerne beraten wir Sie 
persönlich und individuell!

Alle Kurse mit Teilnahmezertifikat  
nach erfolgreichem Abschlusstest!

Kursinhalt
•	 Funktionsweise von Clouddiensten  
	 verstehen 
•	Risiken einschätzen lernen 
•	Wichtiges zur Anbieterauswahl 
•	 Clouddienste sicher nutzen 
•	Bibliothek mit Infografiken und Checklisten: 
	 Das Wichtigste zum Mitnehmen

	

Kurse in 

allen Sprachen  
auf Anfrage  
erhältlich.



Informationssicherheit ist zu wichtig, um kompliziert zu sein. Mit den WebTrainern zur 
Informationssicherheit lernt Ihre Belegschaft anhand von innovativen, hochwertig ge-
stalteten Trainings, Cyberrisiken zu erkennen und entsprechend zu reagieren.

E-Mails sind das häufigste Einfallstor für Cyberkriminelle. Durch das Versenden von 
Spam- und Phishing-E-Mails versuchen die Täter, Ihre Daten auszuspähen oder Schad-
software in Ihrem Unternehmensnetzwerk zu verbreiten. Solche Angriffe sind – auch 
durch den Einsatz von Künstlicher Intelligenz – oft sehr professionell gestaltet und nicht 
ohne Weiteres als Gefahr zu enttarnen. Umso wichtiger ist es, dass Mitarbeitende den 
sicheren Umgang mit E-Mails beherrschen.

Mit dem Training Phishing-Attacken abwehren: Sicheres Arbeiten mit E-Mails sen-
sibilisieren Sie Mitarbeitende für Gefahren durch Spam und Phishing. Ihre Belegschaft 
lernt, Phishing-E-Mails, manipulierte Webseiten und Schadsoftware zu erkennen und Ihr 
Unternehmensnetzwerk vor Angriffen per E-Mail zu schützen.

WEKA WebTrainer

Phishingattacken abwehren:  
Sicheres Arbeiten mit E-Mails

E-Learning mit dem WEKA WebTrainer!
WEKA WebTrainer-Kurse sind ein optimales Inst-
rument zur effektiven Selbstunterweisung. Die 
intuitiv bedienbaren Kurse sind der Grundstein 
einer nachhaltigen Wissensvermittlung. 

Kurze Lerneinheiten und ein moderner Story- 
telling-Ansatz motivieren zum Lernen und för-
dern nachhaltig sichere Verhaltensweisen. Die 
Kurse decken fünf grundlegende didaktische 
Prinzipien ab: 

• Aktivierung und Sensibilisierung
• Wissensvermittlung und Interaktion
• Übungen und Praxisfälle
• Transfer in den Alltag
• Verständniskontrolle

Integrierte Übungen während des Kurses aktivie-
ren die Teilnehmer und vertiefen das Wissen. Die 
Verständniskontrolle am Ende zeigt, ob und wel-
che Inhalte wiederholt werden müssen. Sind die 
Fragen richtig beantwortet, wird die Teilnahme-
bestätigung erzeugt. Sie dient Ihnen gleichzeitig 
als Unterweisungsdokumentation.

WEKA Media GmbH & Co. KG
Unternehmenskundenvertrieb
Römerstr. 4, 86438 Kissing

Tel: 082 33.23-91 17
E-Mail: unternehmenskundenvertrieb@weka.de

www.weka-unternehmenskunden.de

Gerne beraten wir Sie 
persönlich und individuell!

Alle Kurse mit Teilnahmezertifikat  
nach erfolgreichem Abschlusstest!

Kursinhalt
•	 Spam- und Phishingmails erkennen
•	 Schadsoftware in E-Mails enttarnen
•	Manipulierte Websites entlarven
•	Die Maschen der Angreifenden  
	 durchschauen
•	 E-Mails sicher versenden
•	Bibliothek mit Infografiken und Checklisten:
	 Das Wichtigste zum Mitnehmen

	

REFRESHER-KURS 
zur effizienten und motivierenden  

Folgeunterweisung erhältlich. 
Sprechen Sie uns an!

Kurse in 

allen Sprachen  
auf Anfrage  
erhältlich.



Künstliche Intelligenz (KI) ist momentan eines der am meisten diskutierten Themen in 
Unternehmen. In erster Linie geht es darum, wie KI-Tools die eigene Arbeit erleichtern 
können und Unternehmen dadurch Zeit und ggf. Kosten sparen können. Doch auch  
Hacker und Cyberkriminelle setzen KI für ihre Zwecke ein. Zum Beispiel, um schnell 
fehlerfreie und genau auf Unternehmen zugeschnittene Phishing-Mails zu schreiben, 
Schadcode zu programmieren oder sich mithilfe von Deep Fakes als Kollegen oder Vor-
gesetzte auszugeben, um sensible Daten zu entlocken. Damit wird KI auch zu einer 
Bedrohung für die Informationssicherheit im Unternehmen. 

Experten für Cybersicherheit sind sich einig: Durch das Zusammenspiel zwischen KI-
getriebenen Angriffsmethoden und der Professionalisierung der Cyberkriminalität wer-
den Cyberangriffe immer ausgeklügelter und schwerer zu erkennen. 

Mitarbeitende sollten für die Möglichkeit von KI-gestützten Angriffen sensibilisiert wer-
den. Denn nur wer weiß, wie die Angreifenden vorgehen und hinter welchen Situationen 
eine potenzielle Gefahr lauert, kann richtig und besonnen reagieren. Unterweisen Sie 
Ihre Mitarbeitenden mit dem Training KI – Neue Bedrohungen für die Informations- 
sicherheit und leisten so einen grundlegenden Beitrag zur IT-Sicherheit.

WEKA WebTrainer

KI – neue Bedrohung für die  
Informationssicherheit

E-Learning mit dem WEKA WebTrainer!
WEKA WebTrainer-Kurse sind ein optimales Inst-
rument zur effektiven Selbstunterweisung. Die 
intuitiv bedienbaren Kurse sind der Grundstein 
einer nachhaltigen Wissensvermittlung. 

Kurze Lerneinheiten und ein moderner Story- 
telling-Ansatz motivieren zum Lernen und för-
dern nachhaltig sichere Verhaltensweisen. Die 
Kurse decken fünf grundlegende didaktische 
Prinzipien ab: 

• Aktivierung und Sensibilisierung
• Wissensvermittlung und Interaktion
• Übungen und Praxisfälle
• Transfer in den Alltag
• Verständniskontrolle

Integrierte Übungen während des Kurses aktivie-
ren die Teilnehmer und vertiefen das Wissen. Die 
Verständniskontrolle am Ende zeigt, ob und wel-
che Inhalte wiederholt werden müssen. Sind die 
Fragen richtig beantwortet, wird die Teilnahme-
bestätigung erzeugt. Sie dient Ihnen gleichzeitig 
als Unterweisungsdokumentation.

WEKA Media GmbH & Co. KG
Unternehmenskundenvertrieb
Römerstr. 4, 86438 Kissing

Tel: 082 33.23-91 17
E-Mail: unternehmenskundenvertrieb@weka.de

www.weka-unternehmenskunden.de

Gerne beraten wir Sie 
persönlich und individuell!

Alle Kurse mit Teilnahmezertifikat  
nach erfolgreichem Abschlusstest!

Kursinhalt
Intro 
•	 Sensibilisierung: KI hat Licht- und Schattenseiten 
•	 Arbeitserleichterung vs. Hacker nutzen  
	 KI für ihre Zwecke  

KI-gestützte Phishing-Mails der neuen 
Generation 
•	 Phishing-Mails gewinnen an Qualität 
•	 Exkurs: So funktionieren große  
	 Sprachmodelle (LLMs) 
•	 LLMs können für gute und böse Zwecke  
	 eingesetzt werden 

KI-Tools werden speziell für kriminelle 
Zwecke trainiert 
•	 Cyberkriminelle nutzen KI-Tools,  
	 um komplexe Angriffe durchzuführen 
•	Was macht KI-gestützte Angriffe so tückisch? 
•	Wie kann man sich schützen? 

Deep Fakes 
•	Wie kann man Deep Fakes erkennen? 
•	 Cyber-Angriffe mittels Prompt Injection
 
KI-gestützte Malware Angriffe 
•	 KI kann dazu missbraucht werden,  
	 Schadcode zu generieren 
•	 Exkurs: KI kann beim Abwehren von  
	 Cyber-Angriffen helfen 

	

Kurse in 

allen Sprachen  
auf Anfrage  
erhältlich.



Im Herbst 2024 tritt die Cybersicherheits-Richtlinie NIS2 in Kraft und betroffen sind 
Unternehmen aus kritischen wirtschaftlichen und gesellschaftlichen Bereichen. Cyber-
Attacken auf kritische Sektoren nehmen zu, da sich Angreifende auf Bereiche konzent-
rieren, in denen sie die größten Störungen verursachen können. Erfolgreiche Angriffe 
haben hier nicht nur erhebliche wirtschaftliche Konsequenzen, sondern können auch 
das öffentliche Leben beeinträchtigen. NIS2-gelistete Unternehmen haben damit eine 
hohe Bedeutung für das Funktionieren des gesellschaftlichen Lebens. Deshalb werden 
diese Unternehmen künftig gesetzlich dazu verpflichtet sein, hohe Standards im Bereich 
der Informationssicherheit umzusetzen.

Ein Baustein zum Aufbau einer erfolgreichen IT-Sicherheitsstrategie ist die umfangrei-
che Schulung Ihrer Mitarbeitenden. Maßnahmen wie sichere Passwörter, ein aufmerksa-
mer Umgang mit E-Mails oder ein Clean Desk helfen, Organisationen vor Hackerangrif-
fen zu schützen. Der WEKA WebTrainer Informationssicherheit nach NIS2 sensibilisiert 
Mitarbeitende in NIS2-gelisteten Unternehmen für die wichtigsten Risiken und vermit-
telt interaktiv und praxisnah, wie sie sich davor schützen können.

WEKA WebTrainer

Informationssicherheit  
nach NIS2

E-Learning mit dem WEKA WebTrainer!
WEKA WebTrainer-Kurse sind ein optimales Inst-
rument zur effektiven Selbstunterweisung. Die 
intuitiv bedienbaren Kurse sind der Grundstein 
einer nachhaltigen Wissensvermittlung. 

Kurze Lerneinheiten und ein moderner Story- 
telling-Ansatz motivieren zum Lernen und för-
dern nachhaltig sichere Verhaltensweisen. Die 
Kurse decken fünf grundlegende didaktische 
Prinzipien ab: 

• Aktivierung und Sensibilisierung
• Wissensvermittlung und Interaktion
• Übungen und Praxisfälle
• Transfer in den Alltag
• Verständniskontrolle

Integrierte Übungen während des Kurses aktivie-
ren die Teilnehmer und vertiefen das Wissen. Die 
Verständniskontrolle am Ende zeigt, ob und wel-
che Inhalte wiederholt werden müssen. Sind die 
Fragen richtig beantwortet, wird die Teilnahme-
bestätigung erzeugt. Sie dient Ihnen gleichzeitig 
als Unterweisungsdokumentation.

WEKA Media GmbH & Co. KG
Unternehmenskundenvertrieb
Römerstr. 4, 86438 Kissing

Tel: 082 33.23-91 17
E-Mail: unternehmenskundenvertrieb@weka.de

www.weka-unternehmenskunden.de

Gerne beraten wir Sie 
persönlich und individuell!

Alle Kurse mit Teilnahmezertifikat  
nach erfolgreichem Abschlusstest!

Kursinhalt
Intro
•	Warum ist Informationssicherheit besonders  
	 für kritische Sektoren wichtig?
•	 ...
Risiken im Arbeitsalltag minimieren
•	 Tailgating-Attacken verhindern
•	 Sicherer Schreibtisch (Clean Desk)
•	 ...
Klassifizierung von Informationen
•	 Gängige Klassifizierungsschemata
•	 ...
Phishing-Attacken abwehren
•	 Spam- und Phishing-E-Mails erkennen
•	 ...
Schutz vor Schadsoftware
•	 Zunehmende Ransomware-Angriffe auf  
	 kritische Infrastrukturen
•	 ...
Zugänge schützen
•	 Passwortsicherheit
•	Mehr-Faktor-Authentisierung
•	 ...
Gefahren durch Social Engineering und 
Human Hacking
•	 Die Methoden der Angreifenden
•	 So schützen Sie sich
Sicher mobil arbeiten
•	 Gefahren öffentlicher WLAN-Netzwerke
•	 ...

Kurse in 

allen Sprachen  
auf Anfrage  
erhältlich.



Zunehmende Cyber-Attacken machen Unternehmen verwundbar und treffen sie immer 
härter. Erfolgreiche Angriffe können erhebliche wirtschaftliche Konsequenzen haben 
und die Reputation eines Unternehmens nachhaltig schädigen. Führungskräften kommt 
beim Thema Informationssicherheit eine besondere Rolle zu: Sie müssen sich zum einen 
als Anwendende selbst vor den Gefahren aus dem digitalen Raum schützen. Darüber 
hinaus ist es ihre Aufgabe, ihre Teams zu sensibilisieren und das Verständnis für die Si-
cherheitsmaßnahmen der IT-Abteilung zu fördern.

Ein Baustein zum Aufbau einer erfolgreichen IT-Sicherheitsstrategie ist die Schulung 
Ihrer Führungskräfte. Der WEKA WebTrainer Informationssicherheit für Führungs-
kräfte sensibilisiert Führungskräfte für die wichtigsten IT-Sicherheits-Risiken und ver-
mittelt interaktiv und praxisnah Wissen über effektive Schutzmaßnahmen. So machen 
Sie Ihre Führungskräfte zum Sprachrohr für IT-Sicherheitsthemen in Ihrem Unterneh-
men.

WEKA WebTrainer

Informationssicherheit für  
Führungskräfte

E-Learning mit dem WEKA WebTrainer!
WEKA WebTrainer-Kurse sind ein optimales Inst-
rument zur effektiven Selbstunterweisung. Die 
intuitiv bedienbaren Kurse sind der Grundstein 
einer nachhaltigen Wissensvermittlung. 

Kurze Lerneinheiten und ein moderner Story- 
telling-Ansatz motivieren zum Lernen und för-
dern nachhaltig sichere Verhaltensweisen. Die 
Kurse decken fünf grundlegende didaktische 
Prinzipien ab: 

• Aktivierung und Sensibilisierung
• Wissensvermittlung und Interaktion
• Übungen und Praxisfälle
• Transfer in den Alltag
• Verständniskontrolle

Integrierte Übungen während des Kurses aktivie-
ren die Teilnehmer und vertiefen das Wissen. Die 
Verständniskontrolle am Ende zeigt, ob und wel-
che Inhalte wiederholt werden müssen. Sind die 
Fragen richtig beantwortet, wird die Teilnahme-
bestätigung erzeugt. Sie dient Ihnen gleichzeitig 
als Unterweisungsdokumentation.

WEKA Media GmbH & Co. KG
Unternehmenskundenvertrieb
Römerstr. 4, 86438 Kissing

Tel: 082 33.23-91 17
E-Mail: unternehmenskundenvertrieb@weka.de

www.weka-unternehmenskunden.de

Gerne beraten wir Sie 
persönlich und individuell!

Alle Kurse mit Teilnahmezertifikat  
nach erfolgreichem Abschlusstest!

Kursinhalt
Intro
•	 Zunehmende Cyberangriffe auf Unternehmen
•	Welche Konsequenzen kann ein erfolgreicher  
	 Angriff haben?
•	 Verantwortungsbereich der Führungskräfte
•	 ...
Die IT-Bedrohungslandschaft im Überblick
•	 Phishing
•	 Schadsoftware
•	Mobiles Arbeiten
•	 Social Engineering und CEO Fraud
Grundlegende Schutzmaßnahmen
•	 Risikobasierter Ansatz
•	 Rollenbasierte Zugriffskontrollen
•	 Clean Desk Policy
•	 ...
Die besondere Rolle der Führungskraft
•	 Vorbildfunktion
•	 Sicherheitskultur aufbauen
•	 ...
Einsatz von Software und Tools in  
Unternehmen
•	 KI und hochkritische KI
•	 Regelungen schaffen
Führungskräfte im Fokus der Angreifenden
•	Warum werden Führungskräfte besonders  
	 häufig angegriffen?
•	Welche Cyber-Angriffe richten sich speziell ans  
	 Management?

Kurse in 
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erhältlich.



Die wichtigsten Risiken von  
Internetangriffen vermeiden
Cyber-Angriffe treffen Kommunen zunehmend härter. Das Training IT-Sicherheit für 
die öffentliche Verwaltung sensibilisiert Mitarbeiter für die wichtigsten Risiken. So 
schützen sich Kommunen vor Internet-angriffen – im Büro, beim mobilen Arbeiten oder 
im Umgang mit sozialen Netzwerken.

Der Kurs bietet mit kurzen Videos, Praxisfällen aus dem Arbeitsalltag und einer Biblio-
thek die optimale Vorbereitung für die Vermeidung von Gefahren im digitalen Raum. Die 
Mitarbeiter:

•	 wissen, wie sie für einen sicheren Büroalltag sorgen.
•	 verhalten sich richtig im Umgang mit Besuchern.
•	 wissen, wie sie sichere Passwörter verwenden.
•	 können Phishing-Mails erkennen und wissen, wie sie sich durch 
	 die Gefahren von Phishing wirksam schützen.
•	 können schädliche Anhänge und manipulierte Websites identifizieren.
•	 wissen, wie sie sich beim mobilen Arbeiten vor den Tricks der 
	 Cyber-Kriminellen schützen.
•	 können Social-Engineering-Angriffe erkennen und abwehren.
•	 wissen, wie sie sich im WorstCase zu verhalten haben.

WEKA WebTrainer

IT-Sicherheit für die  
öffentliche Verwaltung

E-Learning mit dem WEKA WebTrainer!
WEKA WebTrainer-Kurse sind ein optimales Inst-
rument zur effektiven Selbstunterweisung. Die 
intuitiv bedienbaren Kurse sind der Grundstein 
einer nachhaltigen Wissensvermittlung. 

Kurze Lerneinheiten und ein moderner Story- 
telling-Ansatz motivieren zum Lernen und för-
dern nachhaltig sichere Verhaltensweisen. Die 
Kurse decken fünf grundlegende didaktische 
Prinzipien ab: 

• Aktivierung und Sensibilisierung
• Wissensvermittlung und Interaktion
• Übungen und Praxisfälle
• Transfer in den Alltag
• Verständniskontrolle

Integrierte Übungen während des Kurses aktivie-
ren die Teilnehmer und vertiefen das Wissen. Die 
Verständniskontrolle am Ende zeigt, ob und wel-
che Inhalte wiederholt werden müssen. Sind die 
Fragen richtig beantwortet, wird die Teilnahme-
bestätigung erzeugt. Sie dient Ihnen gleichzeitig 
als Unterweisungsdokumentation.

WEKA Media GmbH & Co. KG
Unternehmenskundenvertrieb
Römerstr. 4, 86438 Kissing

Tel: 082 33.23-91 17
E-Mail: unternehmenskundenvertrieb@weka.de

www.weka-unternehmenskunden.de

Gerne beraten wir Sie 
persönlich und individuell!

Alle Kurse mit Teilnahmezertifikat  
nach erfolgreichem Abschlusstest!

Kursinhalt
•	 Sicher im Arbeitsalltag
•	 Sicherheit im Internet und bei E-Mails
•	 Sichere Passwörter
•	Mobiles Arbeiten
•	 Social Engineering
•	Ransomwareangriffe abwehren
•	Bibliothek (Arbeitshilfen und Checklisten 
	 zum Download)
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