Schiitzen Sie lhr Unternehmen durch gezielte
Unterweisung vor Cyberangriffen!

Aktuell ist die Bedrohung im Cyberraum so hoch wie nie und zahlreiche Unternehmen und Privatpersonen werden Opfer
von Cyberangriffen. Die Methoden der Kriminellen werden dabei immer ausgefeilter und der Faktor Mensch gerat
als Einfallstor starker in den Fokus. Durch die gezielte Unterweisung und Information der Mitarbeitenden zu den Methoden
und Sicherheitsvorkehrungen, kénnen Sie einen entscheidenden Beitrag zur Steigerung der Informationssicherheit in Ihrem
Unternehmen leisten.

Sensibilisieren Sie lhre Kolleg*innen mit den E-Learning-Kursen der WEKA WebTrainer und legen damit einen wichtigen
Grundstein zur Steigerung der IT-Security. WEKA Media bietet dazu ein breites Spektrum an E-Learning-Kursen.

Sensibilisierung und Unterweisung mit den WEKA WebTrainern
Die WEKA WebTrainer bieten ein breites Spektrum an E-Learning-Kursen fiir die betriebliche Unterweisung. Die
multi-medialen Schulungen sind der Grundstein einer flexiblen und nachhaltigen Wissensvermittlung. Damit sensibi-
lisieren Sie lhre Mitarbeitenden zu relevanten, betrieblichen Themen. Die praxisnahe Aufbereitung motiviert und
ermdglicht den direkten Transfer der Lerninhalte in den Arbeitsalltag. Das erworbene Wissen wird durch eine Verstand-
niskontrolle gepriift und dokumentiert. Die Kurse sind in allen Sprachen erhéltlich — sprechen Sie uns an!

ZERTIFIKATE
ZUR DOKUMENTATION

Mit den integrierten Verstandniskontrollen
und Teilnahmezertifikaten stellen
Sie die Dokumentation der
Unterweisung sicher.

¢ crwickeln stindig neue Tricks, urt
nen anzugreifen. Sie sls Milarbedlands konne

wrch umsichtiges Verhahen cinen wesentichen
Beitrag zur [T-Sicherheit = =i

100%
FLEXIBEL

Unabhéangig von zeitlichen
und rdumlichen
Gegebenheiten, schulen sich
Mitarbeiter selbststandig
an PCs, Tablets oder
Smartphones.




WEKA WEBTRAINER - kursuste w5

INFORMATIONSSICHERHEIT

m Grundlagen der Informationssicherheit

m NEU ab 09/24: Grundlagen der
Informationssicherheit nach NIS2

m Informationssicherheit im Arbeitsalltag
starken

m NEU ab 09/24: Informationssicherheit fiir
Flihrungskrafte

m [T-Sicherheit fiir die 6ffentliche Verwaltung

m NEU ab 07/24: Kiinstliche Intelligenz —
neue Bedrohung fiir die Informations-
sicherheit

m Malware- und Ransomware-Attacken
erfolgreich abwehren

m Phishingattacken abwehren:
Sicheres Arbeiten mit E-Mails

m Sicher in Verbindung bleiben:
soziale Netzwerke

m Sicher und flexibel: Informations-
sicherheit beim mobilen Arbeiten

m Sicher zusammenarbeiten mit Cloud
und Kollaborationsdiensten

m Starke Passworter generieren: Accounts
vor Hackern schiitzen

m Der Mensch als Sicherheitsliicke: Social
Engineering und Human Hacking
abwehren

Kurse in \
allen Sprachen

auf Anfrage
erhaltlich.




WEKA WebTrainer
Grundlagen der
Informationssicherheit

Die wichtigsten Risiken von
Internetangriffen vermeiden

Cyber-Angriffe treffen Unternehmen zunehmend harter. Das Training Grundlagen der
Informationssicherheit sensibilisiert Mitarbeiter fiir die wichtigsten Risiken. So schiitzen
sich Unternehmen vor Internetangriffen — im Biiro, beim mobilen Arbeiten oder im Um-
gang mit sozialen Netzwerken.

Der Kurs bietet mit kurzen Videos, Praxisfallen aus dem Arbeitsalltag und einer Biblio-
thek die optimale Vorbereitung fiir die Vermeidung von Gefahren im digitalen Raum. Die
Mitarbeiter:

e wissen, wie sie fiir einen sicheren Biiroalltag sorgen.
e verhalten sich richtig im Umgang mit Besuchern.
® wissen, wie sie sichere Passworter verwenden.
¢ konnen Phishing-Mails erkennen und wissen, wie sie sich durch
die Gefahren von Phishing wirksam schiitzen.
e konnen schadliche Anhange und manipulierte Websites identifizieren.
® wissen, wie sie sich beim mobilen Arbeiten vor den Tricks der
Cyber-Kriminellen schiitzen.
¢ konnen Social-Engineering-Angriffe erkennen und abwehren.
wissen, wie sie sich im WorstCase zu verhalten haben.

Kursinhalt

e Sicher im Arbeitsalltag

e Sicherheit im Internet und bei E-Mails

e Sichere Passworter

¢ Mobiles Arbeiten

e Social Engineering

¢ Ransomwareangriffe abwehren

e Bibliothek (Arbeitshilfen und
Checklisten zum Download)

¢ Abschlusstest

Kurse in

allen Sprachen

E-Learning mit dem WEKA WebTrainer!

WEKA WebTrainer-Kurse sind ein optimales Inst-
rument zur effektiven Selbstunterweisung. Die
intuitiv bedienbaren Kurse sind der Grundstein
einer nachhaltigen Wissensvermittlung.

Integrierte Ubungen wéhrend des Kurses aktivie-
ren die Teilnehmer und vertiefen das Wissen. Die
Verstandniskontrolle am Ende zeigt, ob und wel-
che Inhalte wiederholt werden missen. Sind die
Fragen richtig beantwortet, wird die Teilnahme-
bestatigung erzeugt. Sie dient Ihnen gleichzeitig
als Unterweisungsdokumentation.

Kurze Lerneinheiten und ein moderner Story-
telling-Ansatz motivieren zum Lernen und for-
dern nachhaltig sichere Verhaltensweisen. Die
Kurse decken fiinf grundlegende didaktische
Prinzipien ab:

o Aktivierung und Sensibilisierung

¢ Wissensvermittlung und Interaktion
o Ubungen und Praxisflle

o Transfer in den Alltag

o Verstandniskontrolle

Alle Kurse mit Teilnahmezertifikat
nach erfolgreichem Abschlusstest!

auf Anfrage
erhaltlich.



o

WEKA WebTrainer

Der Mensch als Sicherheitsliicke:

Social Engineering und
Human Hacking abwehren

Informationssicherheit ist zu wichtig, um kompliziert zu sein. Mit den WebTrainern zur
Informationssicherheit lernt lhre Belegschaft anhand von innovativen, hochwertig ge-
stalteten Trainings, Cyberrisiken zu erkennen und entsprechend zu reagieren.

Unternehmen sichern sich zunehmend technisch gegen Cyber-Angriffe ab, patchen
Schwachstellen in Systemen und setzen auf SicherheitsVorkehrungen wie Zwei-Faktor-
Authentifizierung. Die Angreifer nehmen daher zunehmend den Menschen als Einfalls-
tor ins Visier. Ahnlich dem Trickbetrug an der Haustiir, werden typische Eigenschaften
wie Hilfsbereitschaft, Vertrauen oder Respekt vor Autoritat ausgenutzt, um Mitarbeiten-
de zu manipulieren und Zugriff auf Systeme zu erlangen. Dariiber hinaus werden tech-
nologische Entwicklungen wie kiinstliche Intelligenz eingesetzt, um Angriffe mit wenig
Aufwand auf die Opfer zuzuschneiden und damit glaubwiirdiger erscheinen zu lassen.

Wer die Tricks der Cyber-Kriminellen kennt, kann sich davor schiitzen. Der WebTrainer
Der Mensch als Sicherheitsliicke: Social Engineering und Human Hacking ab-
wehren vermittelt praxisnah und eindrucksvoll, wie die Angreifer vorgehen und was
jeder einzelne Mitarbeitende dagegen tun kann. Mit einer gesunden Portion Skepsis,
einem ruhigen, besonnenen Vorgehen — auch wenn Druck aufgebaut wird — oder einem
Vier-Augen-Prinzip bei kritischen Prozessen konnen viele Angriffe abgewehrt werden.

Kursinhalt

E-Learning mit dem WEKA WebTrainer!

WEKA WebTrainer-Kurse sind ein optimales Inst-  Integrierte Ubungen wahrend des Kurses aktivie-

rument zur effektiven Selbstunterweisung. Die ren die Teilnehmer und vertiefen das Wissen. Die

intuitiv bedienbaren Kurse sind der Grundstein Verstandniskontrolle am Ende zeigt, ob und wel-

einer nachhaltigen Wissensvermittlung. che Inhalte wiederholt werden missen. Sind die
Fragen richtig beantwortet, wird die Teilnahme-

Kurze Lerneinheiten und ein moderner Story- bestatigung erzeugt. Sie dient lhnen gleichzeitig

telling-Ansatz motivieren zum Lernen und for- als Unterweisungsdokumentation.

dern nachhaltig sichere Verhaltensweisen. Die

Kurse decken fiinf grundlegende didaktische

Prinzipien ab:

o Aktivierung und Sensibilisierung

¢ Wissensvermittlung und Interaktion
o Ubungen und Praxisflle

o Transfer in den Alltag

o Verstandniskontrolle

Alle Kurse mit Teilnahmezertifikat
nach erfolgreichem Abschlusstest!

Kursinhalt

Social Engineering — Wenn der Mensch zum

Einfallstor wird

e Social Engineering — darum gehts

* Typische Angriffsformen

e Die Ziele der Angreifer

e Verhaltenstipps und Praxisfalle

Phishing und Smishing abwehren

e Personalisierte Phishing-Angriffe

e Phishing via SMS und Messenger

» Verhaltenstipps und Praxisfalle

Offline-Hacking, Voice Phishing und CEO Fraud

e Beliebte Tricks — den Angreifer enttarnen

e Betriiger am Telefon entlarven

e Verhaltenstipps und Praxisfalle

Social Engineering iiber Soziale Netzwerke

* Angriffsmaschen (iber soziale Netzwerke

e Verhaltenstipps — So schiitzen Sie lhre Accounts

Gefahren durch generative KI

e Missbrauch zur Durchfiihrung von
personalisierten Cyberangriffen

¢ Automatische Generierung und Verbreitung
von Schadcode

¢ Deep Fakes

Kurse in
allen Sprachen
auf Anfrage
erhaltlich.



LUeETainer®
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WEKA WebTrainer Kursinhalt

= = LIPR e Clean-Desk-Policy: So sieht ein sicherer
Informationssicherheit im Schvebtischaus
u ns e Wachsamer Umgang mit unbekannten
Ar b e I tsa I I ta g Sta r ke n Personen: Zutritt durch Unbefugte
verhindern
Informationssicherheit ist zu wichtig, um kompliziert zu sein. Mit den WebTrainern zur ¢ Sensible Daten schiitzen
Informationssicherheit lernt Ihre Belegschaft anhand von innovativen, hochwertig ge- e Vertrauliche Informationen bewahren, auch
stalteten Trainings, Cyberrisiken zu erkennen und entsprechend zu reagieren. auBerhalb des Firmengeldndes
 Gaste sicher empfangen
Der Arbeitsalltag im heutigen digitalen Zeitalter ist vielseitig, komplex und manchmal  Cyber Security im Arbeitsalltag umsetzen
voller unerwarteter Herausforderungen. Kriminelle versuchen immer wieder, sich Zu- ¢ Verantwortungshewusster Umgang mit
gang zu Unternehmen zu verschaffen. Sicherheitsrisiken im Arbeitsalltag entstehen bei- Freigaben und Zugriffsherechtigungen
spielsweise durch einen unaufgerdumten Schreibtisch, den unachtsamen Umgang mit e Bibliothek mit Infografiken und Checklisten:
Gasten oder die unvorsichtige Verwendung von Internetzugangen oder externen Spei- Das Wichtigste zum Mitnehmen
chermedien.

Mit dem Training Informationssicherheit im Arbeitsalltag starken sensibilisieren REFRESHER-KURS
Sie lhre Mitarbeitenden fiir sichere Verhaltensweisen. Dazu gehart ein Clean Desk ge-
nauso wie Regeln zum Umgang mit Besuchenden. lhre Mitarbeitenden erfahren, wie sie
sich online und offline so verhalten, dass Ihr Unternehmen vor Angriffen geschiitzt ist.

zur effizienten und motivierenden
Folgeunterweisung erhaltlich.
Sprechen Sie uns an!

Kurse in

allen Sprachen
auf Anfrage
erhaltlich.

E-Learning mit dem WEKA WebTrainer!

WEKA WebTrainer-Kurse sind ein optimales Inst-  Integrierte Ubungen wahrend des Kurses aktivie-

rument zur effektiven Selbstunterweisung. Die ren die Teilnehmer und vertiefen das Wissen. Die

intuitiv bedienbaren Kurse sind der Grundstein Verstandniskontrolle am Ende zeigt, ob und wel-

einer nachhaltigen Wissensvermittlung. che Inhalte wiederholt werden missen. Sind die
Fragen richtig beantwortet, wird die Teilnahme-

Kurze Lerneinheiten und ein moderner Story- bestatigung erzeugt. Sie dient lhnen gleichzeitig

telling-Ansatz motivieren zum Lernen und for- als Unterweisungsdokumentation.

dern nachhaltig sichere Verhaltensweisen. Die

Kurse decken fiinf grundlegende didaktische

Prinzipien ab:

o Aktivierung und Sensibilisierung

¢ Wissensvermittlung und Interaktion . - s
« Ubungen und Praxisfalle Alle Kurse mit Teilnahmezertifikat

* Transfer in den Alltag nach erfolgreichem Abschlusstest!

o Verstandniskontrolle



LUeETainer®

WEKA WebTrainer Kursinhalt

e = . e Angriffsarten und Methoden der
Sta r ke Pa SSWO rte r g e n e rl e re n . Cyberkriminellen kennenlernen
ns * Sichere Passworter erstellen
Accounts vor Hackern schutzen G p—
¢ Passwortmanager und Mehrfaktor-

Informationssicherheit ist zu wichtig, um kompliziert zu sein. Mit den WebTrainern zur Authentisierung nutzen
Informationssicherheit lernt Ihre Belegschaft anhand von innovativen, hochwertig ge- e Bibliothek mit Infografiken und Checklisten:
stalteten Trainings, Cyberrisiken zu erkennen und entsprechend zu reagieren. Das Wichtigste zum Mitnehmen

Wir alle nutzen zahlreiche Plattformen, Portale und Internetdienste. Um den Uberblick
tiber alle Zugangsdaten und Passworter zu behalten, verwenden viel zu viele Menschen
noch immer ein einfaches Universalpasswort. Mit verschiedenen Methoden wie Brute-
Force-Attacken und Warterbuchangriffen knacken Cyberkriminelle solche Passworter
innerhalb von Sekunden. Die Accounts ihrer Opfer missbrauchen die Tater ,um Geld zu
stehlen, sensible Informationen abzugreifen oder Schadsoftware zu verbreiten. Deshalb
ist es wichtig, es Angreifern so schwer wie méglich zu machen.

Mit dem Training Starke Passworter generieren: Accounts vor Hackern schiitzen,
lernen Ihre Mitarbeitenden, wie sie sichere Passworter und Passphrasen vergeben. Sie
erfahren auBerdem, wie Passwortmanager und Mehr-Faktor-Authentisierung dabei hel-
fen, Accounts vor fremdem Zugriff zu schiitzen.

Kurse in

allen Sprachen
auf Anfrage
erhaltlich.

E-Learning mit dem WEKA WebTrainer!

WEKA WebTrainer-Kurse sind ein optimales Inst-  Integrierte Ubungen wahrend des Kurses aktivie-

rument zur effektiven Selbstunterweisung. Die ren die Teilnehmer und vertiefen das Wissen. Die

intuitiv bedienbaren Kurse sind der Grundstein Verstandniskontrolle am Ende zeigt, ob und wel-

einer nachhaltigen Wissensvermittlung. che Inhalte wiederholt werden missen. Sind die
Fragen richtig beantwortet, wird die Teilnahme-

Kurze Lerneinheiten und ein moderner Story- bestatigung erzeugt. Sie dient lhnen gleichzeitig

telling-Ansatz motivieren zum Lernen und for- als Unterweisungsdokumentation.

dern nachhaltig sichere Verhaltensweisen. Die

Kurse decken fiinf grundlegende didaktische

Prinzipien ab:

o Aktivierung und Sensibilisierung

¢ Wissensvermittlung und Interaktion . - s
« Ubungen und Praxisfalle Alle Kurse mit Teilnahmezertifikat

* Transfer in den Alltag nach erfolgreichem Abschlusstest!

o Verstandniskontrolle



GUTENTAG,

IHRE DATEIEN SIND IN UNSEREM BESITZ UND VERSCHLUSSELT. UMWIEDER ZUGRIFF ZU ERHALTEN,

1. KAUFEN SIE BITCOIN IM WERT VON
2. UBERWEISEN SIE DIE BITCOINS AN
3. SENDEN SIE EINE E-MAIL MIT DEM BETREFF “ZAHLUNG ABGESCHLOSSEN" AN

NACH ZAHLUNGSEINGANG ERHALTEN SIE DAS ENTSCHLUSSELUNGSTOOL.

JEGLICHE STORUNG ODER POLIZEIEINSCHALTUNG FUHRT ZUR ZERSTORUNG IHRER DATEN.

SIEHABEN 72 STUNDEN ZEIT.

WEKA WebTrainer Kursinhalt

e Verbreitungswege von Malware
MalwarE' und RanSOmwaTE' kennenlernen
= ¢ Ransomware — der Cyber-Bedrohung

Attacken erfolgreich abwehren Nummer 1 begegnen

Weitere Schadsoftware-Arten erkennen
Informationssicherheit ist zu wichtig, um kompliziert zu sein. Mit den WebTrainern zur Hybride Angriffsformen abwehren
Informationssicherheit lernt Ihre Belegschaft anhand von innovativen, hochwertig ge- Malware-Infektionen vermeiden
stalteten Trainings, Cyberrisiken zu erkennen und entsprechend zu reagieren. Bibliothek mit Infografiken und Checklisten:

Das Wichtigste zum Mitnehmen
Die Gefahr, das Unternehmensnetzwerk mit Malware zu infizieren, ist groB. Cyberkrimi-
nelle entwickeln alle paar Sekunden einen neuen Schadsoftware-Typ. Der bekannteste
unter ihnen ist die aktuell verbreitete Ransomware (Erpresser-Software). Sie verschliis-
selt den Zugriff auf Daten und Systeme und verursacht Schaden in Milliardenhéhe. Ne-
ben Computern und Laptops bieten mobile Endgerate, wie Smartphones oder Tablets,
eine ideale Angriffsflache, da viele Nutzer hier keine Anti-Schadsoftware-Programme
installiert haben.

Mit dem Training Malware- und Ransomware-Attacken erfolgreich abwehren, ler-
nen |hre Mitarbeitenden, wie sie geeignete SchutzmaBnahmen ergreifen, um sich und
Ihr Unternehmen vor einem Schadsoftware-Angriff zu schiitzen.

Kurse in

allen Sprachen
auf Anfrage
erhaltlich.

E-Learning mit dem WEKA WebTrainer!

WEKA WebTrainer-Kurse sind ein optimales Inst-  Integrierte Ubungen wahrend des Kurses aktivie-

rument zur effektiven Selbstunterweisung. Die ren die Teilnehmer und vertiefen das Wissen. Die

intuitiv bedienbaren Kurse sind der Grundstein Verstandniskontrolle am Ende zeigt, ob und wel-

einer nachhaltigen Wissensvermittlung. che Inhalte wiederholt werden missen. Sind die
Fragen richtig beantwortet, wird die Teilnahme-

Kurze Lerneinheiten und ein moderner Story- bestatigung erzeugt. Sie dient lhnen gleichzeitig

telling-Ansatz motivieren zum Lernen und for- als Unterweisungsdokumentation.

dern nachhaltig sichere Verhaltensweisen. Die

Kurse decken fiinf grundlegende didaktische

Prinzipien ab:

o Aktivierung und Sensibilisierung

¢ Wissensvermittlung und Interaktion . - s
« Ubungen und Praxisfalle Alle Kurse mit Teilnahmezertifikat

* Transfer in den Alltag nach erfolgreichem Abschlusstest!

o Verstandniskontrolle



WEKA WebTrainer Kursinhalt

] = . = e Mobilen Arbeitsplatz sicher einrichten
S I Ch e r u n d fl EXI be I . I nfO rm atl 0 n S' e WLAN-Verbindungen gefahrlos nutzen

= = = = = e Sichere VPN-Verbindung herstellen
sicherheit beim mobilen Arbeiten * Mobile Gerate und sensible

Informationen schiitzen

Informationssicherheit ist zu wichtig, um kompliziert zu sein. Mit den WebTrainern zur e Sicheres Verhalten auf Dienstreisen
Informationssicherheit lernt Ihre Belegschaft anhand von innovativen, hochwertig ge- e Bibliothek mit Infografiken und Checklisten:
stalteten Trainings, Cyberrisiken zu erkennen und entsprechend zu reagieren. Das Wichtigste zum Mitnehmen

Viele Teams arbeiten heutzutage an verschiedenen Orten und sind digital vernetzt. Ob
im Zug, im Café, mit dem Diensthandy oder am heimischen Schreibtisch: Mobiles Arbei-
ten ermdglicht viel Flexibilitat, birgt aber auch Gefahren fiir die Informationssicherheit.
In einem Moment der Unachtsamkeit kdnnen Angreifer vertrauliche Informationen aus-
lesen, Gesprache belauschen oder sich Zugang zu den mobilen Geraten von Mitarbei-
tenden verschaffen. Auch o6ffentliche WLAN-Verbindungen bergen Risiken, da es fiir
Kriminelle (iber die oft unverschliisselten Verbindungen leichter ist, Daten auszuspéhen

oder Malware zu verbreiten. REFRESHER_KU RS
zur effizienten und motivierenden
Folgeunterweisung erhaltlich.
Sprechen Sie uns an!

Mit Training Sicher und flexibel Informationssicherheit beim mobilen Arbeiten sen-
sibilisieren Sie Ihre Mitarbeitenden fiir sichere Verhaltensweisen beim mobilen Arbeiten
— im Homeoffice, unterwegs oder auf der Dienstreise. Dazu gehdren neben der sicheren
Nutzung von WLAN- und VPN-Verbindungen der Schutz sensibler Informationen.

Kurse in

allen Sprachen
auf Anfrage
erhaltlich.

E-Learning mit dem WEKA WebTrainer!

WEKA WebTrainer-Kurse sind ein optimales Inst-  Integrierte Ubungen wahrend des Kurses aktivie-

rument zur effektiven Selbstunterweisung. Die ren die Teilnehmer und vertiefen das Wissen. Die

intuitiv bedienbaren Kurse sind der Grundstein Verstandniskontrolle am Ende zeigt, ob und wel-

einer nachhaltigen Wissensvermittlung. che Inhalte wiederholt werden miissen. Sind die
Fragen richtig beantwortet, wird die Teilnahme-

Kurze Lerneinheiten und ein moderner Story- bestatigung erzeugt. Sie dient lhnen gleichzeitig

telling-Ansatz motivieren zum Lernen und for- als Unterweisungsdokumentation.

dern nachhaltig sichere Verhaltensweisen. Die

Kurse decken fiinf grundlegende didaktische

Prinzipien ab:

o Aktivierung und Sensibilisierung

¢ Wissensvermittlung und Interaktion . - s
« Ubungen und Praxisfalle Alle Kurse mit Teilnahmezertifikat

* Transfer in den Alltag nach erfolgreichem Abschlusstest!

o Verstandniskontrolle



WEKA WebTrainer
Sicher in Verbindung bleiben:
soziale Netzwerke

Informationssicherheit ist zu wichtig, um kompliziert zu sein. Mit den WebTrainern zur
Informationssicherheit lernt Ihre Belegschaft anhand von innovativen, hochwertig ge-
stalteten Trainings, Cyberrisiken zu erkennen und entsprechend zu reagieren.

Soziale Netzwerke sind aus unserem Alltag nicht mehr wegzudenken. Sie ermdglichen,
uns mit anderen zu vernetzen, Informationen auszutauschen und Interessen zu teilen.
Oft verschwimmen in den hier die Grenzen zwischen Privatem und Beruflichem: Mitar-
beitende fiigen ihre Kollegen als Facebook-Kontakte hinzu, verbinden sich iiber LinkedIn
mit potenziellen Geschaftspartnern oder installieren WhatsApp auf dem Diensthandy.
Neben vielen Vorteilen bergen soziale Netzwerke auch Risiken. Immer wieder geben
sich Kriminelle als vermeintliche Kollegen aus und versuchen, an vertrauliche Daten zu
kommen.

Mit dem Training Sicher in Verbindung bleiben: Soziale Netzwerke bewegen sich
Mitarbeitende umsichtig und souverdn in den sozialen Netzwerken. Sie meistern
Herausforderungen wie beispielsweise Kontaktanfragen von Unbekannten oder kriti-
sche Datenschutzeinstellungen gekonnt und wissen, welche Informationen sie teilen
konnen und welche nicht.

LUeETainer®

Kursinhalt

¢ Cyber-Angriffe liber soziale Netzwerke
entlarven
Richtig mit Kontaktanfragen umgehen
Informationen mit Bedacht veraffentlichen
Privatsphare schiitzen
Social-Engineering-Angriffe tiber
soziale Netzwerke abwehren
Bibliothek mit Infografiken und Checklisten:
Das Wichtigste zum Mitnehmen

Kurse in

allen Sprachen

E-Learning mit dem WEKA WebTrainer!

WEKA WebTrainer-Kurse sind ein optimales Inst-  Integrierte Ubungen wahrend des Kurses aktivie-

rument zur effektiven Selbstunterweisung. Die ren die Teilnehmer und vertiefen das Wissen. Die

intuitiv bedienbaren Kurse sind der Grundstein Verstandniskontrolle am Ende zeigt, ob und wel-

einer nachhaltigen Wissensvermittlung. che Inhalte wiederholt werden miissen. Sind die
Fragen richtig beantwortet, wird die Teilnahme-

Kurze Lerneinheiten und ein moderner Story- bestatigung erzeugt. Sie dient lhnen gleichzeitig

telling-Ansatz motivieren zum Lernen und for- als Unterweisungsdokumentation.

dern nachhaltig sichere Verhaltensweisen. Die

Kurse decken fiinf grundlegende didaktische

Prinzipien ab:

o Aktivierung und Sensibilisierung

¢ Wissensvermittlung und Interaktion
o Ubungen und Praxisflle

o Transfer in den Alltag

o Verstandniskontrolle

Alle Kurse mit Teilnahmezertifikat
nach erfolgreichem Abschlusstest!

auf Anfrage
erhaltlich.



&£ Einstellungen fiir das Teilen von Daten

Jeder mit diesem Link kann meine Daten sehen

WEKA WebTrainer Kursinhalt
= = = * Funktionsweise von Clouddiensten

Sicher zusammenarbeiten mit versehen

= = e Risiken einschatzen lernen
Cloud- und Kollaborationsdiensten [ ssiumme

e Clouddienste sicher nutzen

Informationssicherheit ist zu wichtig, um kompliziert zu sein. Mit den WebTrainern zur e Bibliothek mit Infografiken und Checklisten:
Informationssicherheit lernt Ihre Belegschaft anhand von innovativen, hochwertig ge- Das Wichtigste zum Mitnehmen
stalteten Trainings, Cyberrisiken zu erkennen und entsprechend zu reagieren.

Die digitale Vernetzung ist allgegenwartig und Cloud- und Kollaborationsdienste spie-
len eine immer groBere Rolle in unserem Leben. Clouds ermdglicht es uns, Daten und
Inhalte extern zu speichern, von berall darauf zuzugreifen und sie nahtlos zwischen
verschiedenen Geraten zu synchronisieren. Beim Teilen, Speichern und gemeinsamen
Bearbeiten von Dokumenten bieten Clouddienste eine Vielzahl von praktischen Funkti-
onen und unzahlige Maéglichkeiten. Werden sie jedoch unvorsichtig eingesetzt, bergen
sie Risiken fir die Informationssicherheit.

Mit dem Training Sicher zusammenarbeiten mit Cloud- und Kollaborationsdiens-
ten erhalten Ihre Mitarbeitenden Praxistipps, um die Vertraulichkeit, Integritat und Ver-
fugbarkeit lhrer Daten in der Cloud zu schiitzen. Dazu gehdren ein bedachtes Hochladen
von Informationen genauso wie eine bewusste Dateifreigabe.

Kurse in

allen Sprachen
auf Anfrage
erhaltlich.

E-Learning mit dem WEKA WebTrainer!

WEKA WebTrainer-Kurse sind ein optimales Inst-  Integrierte Ubungen wahrend des Kurses aktivie-

rument zur effektiven Selbstunterweisung. Die ren die Teilnehmer und vertiefen das Wissen. Die

intuitiv bedienbaren Kurse sind der Grundstein Verstandniskontrolle am Ende zeigt, ob und wel-

einer nachhaltigen Wissensvermittlung. che Inhalte wiederholt werden missen. Sind die
Fragen richtig beantwortet, wird die Teilnahme-

Kurze Lerneinheiten und ein moderner Story- bestatigung erzeugt. Sie dient lhnen gleichzeitig

telling-Ansatz motivieren zum Lernen und for- als Unterweisungsdokumentation.

dern nachhaltig sichere Verhaltensweisen. Die

Kurse decken fiinf grundlegende didaktische

Prinzipien ab:

o Aktivierung und Sensibilisierung

¢ Wissensvermittlung und Interaktion . - s
« Ubungen und Praxisfalle Alle Kurse mit Teilnahmezertifikat

* Transfer in den Alltag nach erfolgreichem Abschlusstest!

o Verstandniskontrolle



WEKA WebTrainer Kursinhalt

u = . e Spam- und Phishingmails erkennen

P h I S h I n gatta Cke n a bWE h re n " e Schadsoftware in E-Mails enttarnen
u . . u ¢ Manipulierte Websites entlarven
Sicheres Arbeiten mit E-Mails * Die Maschen der Angrefenden
durchschauen

Informationssicherheit ist zu wichtig, um kompliziert zu sein. Mit den WebTrainern zur * E-Mails sicher versenden
Informationssicherheit lernt Ihre Belegschaft anhand von innovativen, hochwertig ge- e Bibliothek mit Infografiken und Checklisten:
stalteten Trainings, Cyberrisiken zu erkennen und entsprechend zu reagieren. Das Wichtigste zum Mitnehmen

E-Mails sind das haufigste Einfallstor fiir Cyberkriminelle. Durch das Versenden von
Spam- und Phishing-E-Mails versuchen die Tater, lhre Daten auszuspahen oder Schad-
software in lhrem Unternehmensnetzwerk zu verbreiten. Solche Angriffe sind — auch
durch den Einsatz von Kiinstlicher Intelligenz — oft sehr professionell gestaltet und nicht
ohne Weiteres als Gefahr zu enttarnen. Umso wichtiger ist es, dass Mitarbeitende den
sicheren Umgang mit E-Mails beherrschen.

Mit dem Training Phishing-Attacken abwehren: Sicheres Arbeiten mit E-Mails sen- REFRESHER-KURS
sibilisieren Sie Mitarbeitende fiir Gefahren durch Spam und Phishing. Ihre Belegschaft
lernt, Phishing-E-Mails, manipulierte Webseiten und Schadsoftware zu erkennen und lhr
Unternehmensnetzwerk vor Angriffen per E-Mail zu schiitzen.

zur effizienten und motivierenden
Folgeunterweisung erhaltlich.
Sprechen Sie uns an!
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WEKA WebTrainer Kursinhalt
KI = n e u e B Ed rO h u n g fﬁ r d i e I-ntSr:nsibiIisierung: Kl hat Licht- und Schattenseiten

e Arbeitserleichterung vs. Hacker nutzen

Informationssicherheit o Tt

Kiinstliche Intelligenz (KI) ist momentan eines der am meisten diskutierten Themen in KI-gestiitzte Phishing-Mails der neuen
Unternehmen. In erster Linie geht es darum, wie KI-Tools die eigene Arbeit erleichtern Generation
kénnen und Unternehmen dadurch Zeit und ggf. Kosten sparen konnen. Doch auch e Phishing-Mails gewinnen an Qualitat
Hacker und Cyberkriminelle setzen KI fiir ihre Zwecke ein. Zum Beispiel, um schnell e Exkurs: So funktionieren groBe
fehlerfreie und genau auf Unternehmen zugeschnittene Phishing-Mails zu schreiben, Sprachmodelle (LLMs)
Schadcode zu programmieren oder sich mithilfe von Deep Fakes als Kollegen oder Vor- e LLMs konnen fiir gute und bose Zwecke
gesetzte auszugeben, um sensible Daten zu entlocken. Damit wird Kl auch zu einer eingesetzt werden
Bedrohung fiir die Informationssicherheit im Unternehmen.
KI-Tools werden speziell fiir kriminelle
Experten fiir Cybersicherheit sind sich einig: Durch das Zusammenspiel zwischen KI- Zwecke trainiert
getriebenen Angriffsmethoden und der Professionalisierung der Cyberkriminalitat wer- * Cyberkriminelle nutzen KI-Tools,
den Cyberangriffe immer ausgekliigelter und schwerer zu erkennen. um komplexe Angriffe durchzufiihren
e Was macht KI-gestiitzte Angriffe so tiickisch?
Mitarbeitende sollten fiir die Mdglichkeit von KI-gestiitzten Angriffen sensibilisiert wer- e Wie kann man sich schiitzen?
den. Denn nur wer weiB, wie die Angreifenden vorgehen und hinter welchen Situationen
eine potenzielle Gefahr lauert, kann richtig und besonnen reagieren. Unterweisen Sie Deep Fakes
Ihre Mitarbeitenden mit dem Training KI — Neue Bedrohungen fiir die Informations- » Wie kann man Deep Fakes erkennen?
sicherheit und leisten so einen grundlegenden Beitrag zur IT-Sicherheit. * Cyber-Angriffe mittels Prompt Injection

KI-gestiitzte Malware Angriffe
o Kl kann dazu missbraucht werden,
Kurse in Schadcode zu generieren

a"en SpraChen e Exkurs: KI k'ann beim Abwehren von
Cyber-Angriffen helfen
auf Anfrage

erhaltlich.
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WEKA WebTrainer
Informationssicherheit
nach NIS2

Im Herbst 2024 tritt die Cybersicherheits-Richtlinie NIS2 in Kraft und betroffen sind
Unternehmen aus kritischen wirtschaftlichen und gesellschaftlichen Bereichen. Cyber-
Attacken auf kritische Sektoren nehmen zu, da sich Angreifende auf Bereiche konzent-
rieren, in denen sie die groBten Storungen verursachen konnen. Erfolgreiche Angriffe
haben hier nicht nur erhebliche wirtschaftliche Konsequenzen, sondern kénnen auch
das offentliche Leben beeintrachtigen. NIS2-gelistete Unternehmen haben damit eine
hohe Bedeutung fiir das Funktionieren des gesellschaftlichen Lebens. Deshalb werden
diese Unternehmen kiinftig gesetzlich dazu verpflichtet sein, hohe Standards im Bereich
der Informationssicherheit umzusetzen.

Ein Baustein zum Aufbau einer erfolgreichen [T-Sicherheitsstrategie ist die umfangrei-
che Schulung lhrer Mitarbeitenden. MaBnahmen wie sichere Passworter, ein aufmerksa-
mer Umgang mit E-Mails oder ein Clean Desk helfen, Organisationen vor Hackerangrif-
fen zu schiitzen. DerWEKA WebTrainer Informationssicherheit nach NIS2 sensibilisiert
Mitarbeitende in NIS2-gelisteten Unternehmen fiir die wichtigsten Risiken und vermit-
telt interaktiv und praxisnah, wie sie sich davor schiitzen konnen.

Kurse in
allen Sprachen
auf Anfrage
erhaltlich.

E-Learning mit dem WEKA WebTrainer!

WEKA WebTrainer-Kurse sind ein optimales Inst- Integrierte Ubungen wahrend des Kurses aktivie-

rument zur effektiven Selbstunterweisung. Die ren die Teilnehmer und vertiefen das Wissen. Die

intuitiv bedienbaren Kurse sind der Grundstein Verstandniskontrolle am Ende zeigt, ob und wel-

einer nachhaltigen Wissensvermittlung. che Inhalte wiederholt werden missen. Sind die
Fragen richtig beantwortet, wird die Teilnahme-

Kurze Lerneinheiten und ein moderner Story- bestatigung erzeugt. Sie dient lhnen gleichzeitig

telling-Ansatz motivieren zum Lernen und for- als Unterweisungsdokumentation.

dern nachhaltig sichere Verhaltensweisen. Die

Kurse decken fiinf grundlegende didaktische

Prinzipien ab:

o Aktivierung und Sensibilisierung

¢ Wissensvermittlung und Interaktion
o Ubungen und Praxisflle

o Transfer in den Alltag

o Verstandniskontrolle

Alle Kurse mit Teilnahmezertifikat
nach erfolgreichem Abschlusstest!

Kursinhalt

Intro

e Warum ist Informationssicherheit besonders
fur kritische Sektoren wichtig?

Risiken im Arbeitsalltag minimieren

* Tailgating-Attacken verhindern

o Sicherer Schreibtisch (Clean Desk)

[ ]

Klassifizierung von Informationen

¢ Gangige Klassifizierungsschemata

[ ]

Phishing-Attacken abwehren

e Spam- und Phishing-E-Mails erkennen

[ ]

Schutz vor Schadsoftware

¢ Zunehmende Ransomware-Angriffe auf
kritische Infrastrukturen

L4 e

Zugange schiitzen

e Passwortsicherheit

¢ Mehr-Faktor-Authentisierung

[ ]

Gefahren durch Social Engineering und

Human Hacking

e Die Methoden der Angreifenden

e So schiitzen Sie sich

Sicher mobil arbeiten

e Gefahren offentlicher WLAN-Netzwerke



WEKA WebTrainer
Informationssicherheit fiir
Flihrungskrafte

Zunehmende Cyber-Attacken machen Unternehmen verwundbar und treffen sie immer
harter. Erfolgreiche Angriffe konnen erhebliche wirtschaftliche Konsequenzen haben
und die Reputation eines Unternehmens nachhaltig schadigen. Fiihrungskraften kommt
beim Thema Informationssicherheit eine besondere Rolle zu: Sie miissen sich zum einen
als Anwendende selbst vor den Gefahren aus dem digitalen Raum schiitzen. Dariiber
hinaus ist es ihre Aufgabe, ihre Teams zu sensibilisieren und das Verstandnis fiir die Si-
cherheitsmaBnahmen der IT-Abteilung zu fordern.

Ein Baustein zum Aufbau einer erfolgreichen IT-Sicherheitsstrategie ist die Schulung
Ihrer Fiihrungskrafte. Der WEKA WebTrainer Informationssicherheit fiir Fiihrungs-
krafte sensibilisiert Filhrungskrafte fiir die wichtigsten IT-Sicherheits-Risiken und ver-
mittelt interaktiv und praxisnah Wissen (iber effektive SchutzmaBnahmen. So machen
Sie Ihre Fiihrungskrafte zum Sprachrohr fiir IT-Sicherheitsthemen in Ihrem Unterneh-
men.

Kurse in
allen Sprachen
auf Anfrage
erhaltlich.

E-Learning mit dem WEKA WebTrainer!

WEKA WebTrainer-Kurse sind ein optimales Inst-
rument zur effektiven Selbstunterweisung. Die
intuitiv bedienbaren Kurse sind der Grundstein
einer nachhaltigen Wissensvermittlung.

Kurze Lerneinheiten und ein moderner Story-
telling-Ansatz motivieren zum Lernen und for-
dern nachhaltig sichere Verhaltensweisen. Die
Kurse decken fiinf grundlegende didaktische
Prinzipien ab:

o Aktivierung und Sensibilisierung

¢ Wissensvermittlung und Interaktion
o Ubungen und Praxisflle

o Transfer in den Alltag

o Verstandniskontrolle

Integrierte Ubungen wéhrend des Kurses aktivie-
ren die Teilnehmer und vertiefen das Wissen. Die
Verstandniskontrolle am Ende zeigt, ob und wel-
che Inhalte wiederholt werden missen. Sind die
Fragen richtig beantwortet, wird die Teilnahme-
bestatigung erzeugt. Sie dient Ihnen gleichzeitig
als Unterweisungsdokumentation.

Alle Kurse mit Teilnahmezertifikat
nach erfolgreichem Abschlusstest!

Kursinhalt

Intro

¢ Zunehmende Cyberangriffe auf Unternehmen

¢ Welche Konsequenzen kann ein erfolgreicher
Angriff haben?

e Verantwortungsbereich der Fiihrungskrafte

(]

Die IT-Bedrohungslandschaft im Uberblick

e Phishing

e Schadsoftware

e Mobiles Arbeiten

e Social Engineering und CEO Fraud

Grundlegende SchutzmaBnahmen

e Risikobasierter Ansatz

* Rollenbasierte Zugriffskontrollen

e Clean Desk Policy

o

Die besondere Rolle der Fiihrungskraft

e Vorbildfunktion

e Sicherheitskultur aufbauen

(]

Einsatz von Software und Tools in

Unternehmen

e Kl und hochkritische KI

* Regelungen schaffen

Fithrungskrafte im Fokus der Angreifenden

e Warum werden Flihrungskrafte besonders
haufig angegriffen?

» Welche Cyber-Angriffe richten sich speziell ans
Management?



WEKA WebTrainer Kursinhalt
IT-Sicherheit fir die » Sicherhei im Internet und bel E-Mall

ns = * Sichere Passworter
offentliche Verwaltung MobilesArbeten
Social Engineering
Die wichtigsten Risiken von Ransomwareangriffe abwehren
Internetangriffen vermeiden Bibliothek (Arbeitshilfen und Checklisten
zum Download)
Cyber-Angriffe treffen Kommunen zunehmend hérter. Das Training IT-Sicherheit fiir
die offentliche Verwaltung sensibilisiert Mitarbeiter fir die wichtigsten Risiken. So
schiitzen sich Kommunen vor Internet-angriffen — im Biiro, beim mobilen Arbeiten oder
im Umgang mit sozialen Netzwerken.

Der Kurs bietet mit kurzen Videos, Praxisfallen aus dem Arbeitsalltag und einer Biblio-
thek die optimale Vorbereitung fiir die Vermeidung von Gefahren im digitalen Raum. Die
Mitarbeiter:

e wissen, wie sie fiir einen sicheren Biiroalltag sorgen.

e verhalten sich richtig im Umgang mit Besuchern.

® wissen, wie sie sichere Passworter verwenden.

¢ konnen Phishing-Mails erkennen und wissen, wie sie sich durch
die Gefahren von Phishing wirksam schiitzen.

e konnen schadliche Anhange und manipulierte Websites identifizieren.

® wissen, wie sie sich beim mobilen Arbeiten vor den Tricks der
Cyber-Kriminellen schiitzen.

¢ konnen Social-Engineering-Angriffe erkennen und abwehren.

wissen, wie sie sich im WorstCase zu verhalten haben. Kurse in

allen Sprachen
auf Anfrage
erhaltlich.

E-Learning mit dem WEKA WebTrainer!
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o Verstandniskontrolle





